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● 문제 제기
○ Java 계열 프로젝트는 배포 단계 혹은 외부 라이브러리 참조 
단계에서 바이트코드만을 활용하는 경우가 많다.

○ 기존의 소스 코드만을 사용한 보안 취약점 검출 기법을 사용할 수 
없는 환경이 주어졌을 때, 바이트코드 기반 보안 취약점 검출 기법이 
필요하다.

● 당면한 문제
○ 보안취약점 검출 혹은 모델 학습 기반 연구에서도 Java 
바이트코드를 활용한 사례는 드물다.

○ 따라서 Java 바이트코드로 구성된 Test Suites가 존재하지 
않는다.

○ 바이트코드에 적합한 학습모델 역시 구현되거나 연구된 바가 없다.

● 목표

○ 따라서 Java 바이트코드로 만들어진 보안취약점을 판단할 수 있는 
Test Suites를 만들어야 한다.

○ Common Weakness Enumeration(CWE)을 기반으로한 
dataset 생성에 초점을 둔다.

○ 생성한 Test Suites를 기반으로 pre-trained 가능한 model을 
구현한다.

○ 구현한 모델의 성능을 평가하기 위해 비교할 기존의 보안 취약점 
검출 도구를 탐색한다.

기존 연구의 한계점:

● 광범위한 보안취약점 검출이 아닌 한 분야에만 특화된 모습 (1.1, 1.2)
● JVM과 같은 대중적인 플랫폼이 아닌 특정 플랫폼에만 한정 (1.2)
● 200여개의 자바 관련 CWE중 30% 만을 다룸 (3.1)
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1. 바이트코드 기반 보안취약점 탐색 연구
1.1. Locating SQL injection (Jackson et al. SoutheastCon’2018) [2]
1.2. BERT - WebShell Detection (Pu, Ao, et al’ 2022)[3]
1.3. Elysium (Torres et al.RAID’2023)[4]

2. Pre-trained Model을 활용한 보안 취약점 검출 기법
2.1. Learning Binary Code with Deep Learning to Detect Software 

Weakness (Lee et al. ICONI’2017)[5]

3. Dataset 구축
3.1. SATE IV Juliet Test Suite: Java (NSA)
3.2. Draper dataset: C/C++ (Russel et al. ICMLA’2018)[6]

처음부터 결함 없는 프로그램을 만드는 것은 불가능에 가깝다. 실제로 
현업에서는 소프트웨어를 배포하기 전에 여러 단계에서 분석 및 탐색 
도구의 도움을 받아 소프트웨어의 결함을 확인한 다음 배포한다.

● 여전히 존재하는 보안 취약점
○ 이러한 과정을 거친 후 배포된 소프트웨어더라도 무조건적으로 

안전하지는 않다. 2021년 대두된 Log4j 보안 문제는 상용화된 
역사가 오랜된 프로그램에도 보안 취약점이 존재함을 
시사하였다. 그에 따른 보안 취약점 탐색 및 수정에 대한 새로운 
방향의 후속 연구의 필요성이 강조되었다. 이를 위해 다양한 
접근 방식을 활용한 연구가 요구된다고 판단하였다. 그 중 
바이트코드를 기반으로 하는 보안 취약점 검출법 연구에 초점을 
뒀다.

● 왜 바이트코드인가?
○ Java는 바이트코드를 통하여 플랫폼 독립성과 뛰어난 이식성을 
보장.

○ 기계어에 가까운 바이트코드의 특성상 바이트코드를 활용한 
연구는 많이 이루어지지 않음. 

○ 최근 Java 바이트코드에도 naturalness[1]가 있음이 확인됨. 
이는 Pre-trained model 제작의 가능성을 시사함. 

1. 기존에 존재하는 소스코드 기반 정적분석기와의 성능 상호비교
a. Snyk, SonarQube
접근성과 성능을 고려하여 선택

2. 최근 발표된 pre-trained model 이해 및 구현
a. pre-trained model은 방대한 규모의 데이터로 학습을 먼저 한 후 
다른 목적에도 사용되는 machine learning 기법을 의미

b. ChatGPT, BERT, Transformer 활용

3. Automated test case generarion  이해 및 구현
a. PHP automated test case generation research (Stivalet, 
B외 1명)

b. ChatGPT를 활용하여 보안 취약점을 가지고 있는 Java 코드 생성

4. Bytecode Test Suites 생성
a. CWE : Java에 발생할 수 있는 CWE 종류를 목록화
b. ChatGPT : 목록화된 Weakness들을 포함한 buggy code와 
fixed code 생성에 사용

c. Java Juliet 1.3 : 2만여개의 Java 보안 취약점 Dataset으로, 이를 
바이트코드로 변환시켜 Bytecode Test Suites로 사용
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